Egzamin Mistrzowski: Architekt Infrastruktury Hybrydowej

Czas pracy: 300 minut Cel: Zaprojektowanie i wdrozenie kompletnego
srodowiska IT, ktére tgczy warstwe fizyczng, wirtualng oraz heterogeniczne
systemy operacyjne (Linux/Windows) w jedng, spdjng domene.

Scenariusz

Twoja firma otwiera nowy oddziat. Twoim zadaniem jest zbudowanie od zera
infrastruktury, ktéra musi by¢ odporna na awarie i zarzgdzalna. Wszystko musi
ze sobg wspotpracowac: fizyczne switche, wirtualne serwery i koncowe stacje

robocze.
MODUL 1: Infrastruktura Fizyczna i Routing (60 min)
1. Cabling: Wykonaj patchcord kategorii 6a (T568B). Zweryfikuj testerem.

2. Zarzadzanie: Skonfiguruj przetgcznik Cisco (przez konsole) oraz router TP-
Link.

3. Trunking: Skonfiguruj tgcze miedzy TP-Link (Router-on-a-stick) a Cisco
(Trunk 802.1Q).

4. VLANYy:
o VLAN 10 (Linux/Serwery): I1zolowana sie¢ dla maszyn Linux.

o VLAN 20 (Windows/Domena): Sie¢ dla kontrolera domeny i stacji

roboczych.
o Zapewnij routing miedzy VLANami (Inter-VLAN Routing).
MODUL 2: Infrastruktura Wirtualna — Windows Server (90 min)
1. AD DS & DNS: Zainstaluj kontroler domeny firma.local.

2. DHCP: Skonfiguruj serwer DHCP dla VLAN 20.



3. Integracja DNS: Skonfiguruj serwer DNS tak, aby klient mogt wywotaé serwer

Linux po nazwie (np. serwer.firma.local).
4. lIS & Records: Uruchom IIS, skonfiguruj strone gtowna.
MODUL 3: Infrastruktura Wirtualna — Linux Server (90 min)
1. LAMP & Speedtest:
o Zainstaluj Apache2, MariaDB, PHP.
o Wdroz LibreSpeed (Speedtest) w /var/iwww/html/speedtest.

2. Integracja z AD: Uzyj SSSD lub Realmd, aby Linux "widziat" domene

(opcjonalnie: autoryzacja do bazy danych kontami domenowymi).

3. Wydajnos¢: Skonfiguruj firewall (iptables/nftables) tak, aby przepuszczat tylko
ruch na portach 80, 443 oraz 22.

MODUL 4: Hardening (Bezpieczenstwo) i Dokumentacja (60 min)
1. GPO (Windows):

o Wdréz SRP (Software Restriction Policies), blokujgc calc.exe i

cmd.exe.
o Wdréz audyt bezpieczenstwa (Event ID 4625 - logowanie).
o  Wymus witgczenie RDP przez GPO.
2. Dokumentacja:
o Schemat fizyczny (kabel, switche, routery).
o Schemat logiczny (VLANy, adresacja IP, bramy).

o Raport z iPerf3 (czy wydajnosc¢ portu 10Gb/s/1Gb/s nie jest dlawiona

przez switch).
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o Celujacy (6): Wszystko dziata. Linux resolve’uje nazwe w Windows DNS,
VLANy komunikujg sie ze sobg przez router, GPO blokuje aplikacje, a
Speedtest mierzy wydajnosc fizycznego tgcza. Dokumentacja techniczna jest

bezbtedna.

« Bardzo dobry (5): Wszystkie ustugi dziatajg, ale brak integracji DNS miedzy

Linuxem a Windowsem (Linux uzywa IP, nie nazwy).

« Dobry (4): Dziata domena i dostep do sieci, ale brak zaawansowane;j

konfiguracji VLAN na Cisco (sie¢ "ptaska").

o Dostateczny (3): Fizyka dziata, podstawowa domena dziata, brak konfigurac;ji

zaawansowanych ustug (Speedtest/SRP/Audyt).

Zestaw pytan egzaminacyjnych dla ucznia (na obrone):

1. Dlaczego VLANy wymagajg tagowania (802.1Q) przy trunkingu miedzy

réznymi producentami?
2. Jakie jest ryzyko "Mixed Mode" w SQL Server i jak je ograniczy¢?

3. Dlaczego w Srodowisku domenowym serwer DNS jest kluczowy dla

poprawnego dziatania ustug?

4. Jak sprawdzi¢, czy wagskim gardiem sieci jest switch, czy kabel (jaka komenda

w Linuxie pomoze zdiagnozowac btedy na interfejsie)?



